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Offerta riservata agli associati
Privacy e sicurezza nel tuo studio

Gentile Associato,

il GDPR & un adempimento, uno studio odontoiatrico cambia continuamente — nuove apparecchiature, nuovi
collaboratori, nuovi canali di comunicazione con i pazienti— e la documentazione privacy dovrebbe cambiare con lui.

Prima di parlarti dell'offerta riservata agli associati, ti proponiamo un piccolo test.

Quanto ¢ in regola il tuo studio con privacy e sicurezza informatica?
Prima di risponderti “abbastanza”, prova questo piccolo test. Bastano due minuti. Nove domande:
Chi si occupa oggi della privacy nello studio? Una persona interna, o vi appoggiate a qualcuno?
Un paziente vi ha mai chiesto copia della cartella clinica o la cancellazione dei suoi dati? Come vi siete mossi?

Vi & mai capitato di restare senza gestionale per qualche ora? Cosa & successo quel giorno?

Ao Dbd =

Da quando avete redatto la documentazione privacy, qualcosa & cambiato? Nuovo gestionale,
videosorveglianza,scanner intraorale?

5. Chi fa l'assistenza informatica puo entrare nei vostri PC da remoto? C'é un contratto che disciplina cosa
puovedere?

6. Usate WhatsApp con i pazienti? Dal telefono dello studio o da quello personale delle assistenti?
7. Se un paziente chiede di non ricevere piu messaggi, cosa succede materialmente?

8. Se domani un ransomware bloccasse tutti i PC, avete un backup recente e testato? Chi lo ripristinerebbe, e
inquanto tempo?

9. | vostri collaboratori riconoscerebbero una mail di phishing o una telefonata truffa?

Se qualche risposta ti &€ rimasta in sospeso, niente panico: capita a quasi tutti gli studi. Il primo passo &
semplicemente fare chiarezza. Per questo motivo abbiamo creato un'offerta riservata agli associati.

Come funziona I'offerta riservata agli associati

L'adeguamento privacy non ha un costo unico, perché il lavoro dipende da come ¢ fatto lo studio: quante persone ci
lavorano, quali strumenti digitali sono in uso, come si comunica con i pazienti. Uno studio con un solo dentista e uno
con quattro professionisti non richiedono lo stesso impegno.



1) Il check-up iniziale: € 340 per 4 ore di analisi in studio

Il check-up € il punto di partenza per tutti i servizi e puo riguardare l'intera attivita oppure anche un solo modulo o
servizio di vostro interesse (ad esempio solo il GDPR, solo la rete, solo la videosorveglianza).

Un nostro consulente viene in studio per 4 ore di lavoro sul campo: si guarda come funziona davvero l'attivita, quali
dati vengono raccolti e dove finiscono, chi accede ai gestionali, come si comunica con i pazienti, quali fornitori entrano
nei sistemi, se c'e videosorveglianza, quali apparecchiature digitali sono in uso e cosa esiste gia come
documentazione privacy.

Al termine ricevete un report scritto con le criticita in ordine di priorita e, sulla base dei risultati, un preventivo
dettagliato e comunicato per iscritto.

Una garanzia per il vostro studio: prima di iniziare il check-up, il nostro collaboratore sottoscrive un modulo di
autorizzazione all'accesso ai dati e di riservatezza. L'analisi si svolge quindi nel pieno rispetto della privacy dello
studio e dei vostri pazienti, con impegni formalizzati per iscritto fin dal primo momento.

2) | servizi in breve — il dettaglio nelle pagine seguenti

| servizi attivabili dopo il check-up sono tutti quelli elencati in questa brochure.
In estrema sintesi:

* Consulenza e Audit GDPR: audit e gap analysis, documentazione completa (informative, consensi, registro dei
trattamenti, nomine), DPO esterno, formazione del personale, gestione data breach e consulenza continuativa.

» Computer Security: protezione completa per workstation Windows e Apple, con protezione endpoint avanzata,
antivirus enterprise-grade, backup e disaster recovery.

* Rete Aziendale: progettazione e messa in sicurezza dell'infrastruttura, con firewall next-generation, VPN sicura per
lo smart working e Intrusion Detection System.

* VideoSorveglianza: sistemi IP professionali con telecamere ad alta risoluzione, NVR con storage ridondante e
accesso remoto sicuro.

* Compliance e Audit NIS2: verifica dei requisiti della Direttiva UE 2022/2555, con report delle vulnerabilita, gap
analysis, piano di remediation e roadmap di adeguamento.

e Corsi di Cybersicurezza: security awareness per i dipendenti (phishing, social engineering, password security) e
formazione avanzata per responsabili IT.

* Corsi di Informatica: uso sicuro del PC, gestione di password e account, difesa da phishing e truffe online.

Nota: lo sconto del 15% riservato agli associati si applica ai servizi e alla consulenza. Sono esclusi hardware, licenze
e software di terze parti, che vengono fatturati al prezzo di listino del produttore.

3) La piattaforma GDPR Cloud: consigliata ma opzionale — € 255

A chi lo desidera consigliamo la piattaforma documentale GDPR Cloud, al costo di € 255 per il primo anno, dedicata
esclusivamente alla parte GDPR: tutta la documentazione privacy dello studio resta archiviata, aggiornata e
immediatamente reperibile in caso di controllo, con la possibilita di modificare direttamente i dati quando qualcosa
cambia (un nuovo collaboratore, un nuovo fornitore, una nuova apparecchiatura). E uno strumento opzionale:
I'adeguamento & completo anche senza.



E dopo?

Restano fuori dal prezzo bloccato solo le attivita che non si possono prevedere in anticipo. Un esempio chiarisce la
logica: la formazione del personale in forza al momento del check-up € inclusa nel preventivo a prezzo bloccato,
perché il numero di persone da formare € noto; quella di un dipendente assunto piu avanti, invece, non si puo
quantificare prima e quindi si fattura a parte. Lo stesso vale per la gestione della richiesta di un paziente, un'eventuale
violazione di dati o I'assistenza in caso di ispezione

Tutte queste attivita si fatturano sulle ore effettive, alla tariffa scontata riservata agli associati, e sempre previa
autorizzazione scritta dello studio.

In sintesi
_
Check-up iniziale € 340

4 ore di analisi in studio (sull'intera attivita o su un singolo
modulo/servizio) + report delle criticita + preventivo scritto
personalizzabile

Servizi a preventivo

Tutti i servizi della brochure (GDPR, sicurezza IT, rete, Sconto 15% associati, prezzo
videosorveglianza, NIS2, formazione) bloccato*

Piattaforma GDPR Cloud Archivio documentale della sola parte GDPR, primo anno € 255

(opzionale)

b SO Formazione di dipendenti assunti dopo il preventivo, richieste Ore effettive a tariffa scontata, previa
pazienti, data breach, ispezioni autorizzazione scritta

* Lo sconto non si applica a hardware, licenze e software di terze parti.

Per prenotare il check-up o ricevere maggiori informazioni, contattate la segreteria dell'associazione.

https://techusb.it/
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I.a Nostra Mission

Soluzioni professionali di sicurezza informatica,

compliance e formazione per aziende e privati

Computer Security & Rete Aziendale
VideoSorveglianza Aziendale
Consulenza e Audit GDPR
Compliance e Audit NIS2

Corsi Cybersicurezza

Corsi Informatica
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Servizi Business

Protezione completa per la tua azienda

BB Computer Security

Protezione completa per workstation Windows e Apple.

—  Protezione endpoint avanzata
— Antivirus enterprise-grade

—  Backup e disaster recovery

B Rete Aziendale

Progettazione e messa in sicurezza dell'infrastruttura.

—  Firewall next-generation
— VPN sicura per smart working

— Intrusion Detection System

B VideoSorveglianza

Sistemi di videosorveglianza IP professionale.

—  Telecamere IP alta risoluzione
— NVR con storage ridondante

—  Accesso remoto sicuro
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Consulenza GDPR

Conformita al Regolamento Europeo sulla Privacy

B Cos'e un Audit GDPR?

L'Audit GDPR e un'analisi approfondita di come la tua azienda
gestisce i dati personali. Verifichiamo la conformita al
Regolamento UE 2016/679 e identifichiamo eventuali lacune

da colmare per essere a norma.

B Durante I'Audit analizziamo:

— Quali dati personali raccogli ¢ la base giuridica
— Come vengono conservati ¢ protetti 1 dati

—  Chi ha accesso ai dati (dipendenti, fornitori)

— Se le informative privacy sono corrette

— Le procedure in caso di data breach

— La formazione del personale sulla privacy

BB | Nostri Servizi GDPR

Audit e gap analysis * Documentazione * DPO esterno * Formazione * Data breach * Consulenza
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GDPR

Perche e fondamentale per la tua azienda

BB Rischi e Sanzioni

Le sanzioni per violazione del GDPR possono arrivare a:

20 milioni di euro o 4% del fatturato mondiale

(viene applicato l'importo maggiore)

B Vantaggi della Conformita

— Eviti sanzioni economiche pesanti
—  Proteggi la reputazione aziendale
— Aumenti la fiducia di clienti e partner
— Riduci il rischio di data breach

—  Migliori i processi interni

—  Sei pronto per gare ¢ appalti pubblici

B Chi deve adeguarsi?

TUTTE le aziende che trattano dati personali di cittadini UE: PMI,

professionisti, e-commerce, studi medici, associazioni...




TECHUSB

Compliance NIS2

Direttiva Europea sulla Sicurezza delle Reti

B Cos'e un Audit NIS2?

L'Audit NIS2 valuta il livello di sicurezza informatica della tua
azienda rispetto ai requisiti della Direttiva UE 2022/2555.
Identifichiamo vulnerabilita ¢ definiamo un piano di

adeguamento personalizzato.

B [ 'Audit NIS2 verifica:

— Politiche di analisi dei rischi e sicurezza

—  Procedure di gestione degli incidenti

— Business continuity e disaster recovery

—  Sicurezza della supply chain

— Formazione ¢ consapevolezza del personale

— Crittografia e autenticazione multifattore

B (Cosa ottieni:

Report vulnerabilita « Gap analysis ¢ Piano remediation * Roadmap compliance ¢ Supporto
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NIS2

Chi deve adeguarsi e quali sono gli obblighi

B Secttori Essenziali

Energia, Trasporti, Bancario, Sanita, Acqua potabile,
Acque reflue, Infrastrutture digitali, Gestione servizi ICT,

Pubblica Amministrazione, Spazio

B Scttori Importanti

Servizi postali, Gestione rifiuti, Produzione chimica,
Produzione alimentare, Dispositivi medici, Elettronica,

Macchinari, Autoveicoli, Fornitori digitali

Bl Sinzioni NIS2

Settori essenziali: fino a 10 milioni o 2% fatturato

Settori importanti: fino a 7 milioni o 1,4% fatturato
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Cors1 Cybersicurezza

Formazione professionale per la sicurezza informatica

B Sccurity Awareness per Dipendenti
Formazione base per riconoscere e prevenire le minacce.

Phishing, Social Engineering, Password Security, Safe Browsing

B Cybersecurity per IT Manager
Corso avanzato per responsabili IT e sistemisti.

Hardening, Penetration Testing, SIEM, Incident Response
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Corsi Informatica

Formazione orientata alla sicurezza e prevenzione

BB Uso Sicuro del PC
Impara a usare il computer proteggendoti dalle minacce.

Navigazione sicura, Email e allegati, Download sicuri, Backup dati

B password e Protezione Account
Gestione sicura delle credenziali e autenticazione.

Password manager, 2FA, Riconoscere truffe, Protezione identita

B Difesa da Phishing e Truffe Online

Riconosci e previeni gli attacchi piu comuni.

Email fraudolente, Siti fake, Truffe telefoniche, Segnalazione incidenti




Contattaci
Oggi

Richiedi un preventivo per 1 nostri servizi

di sicurezza e formazione

B https:/itechusb.it/

RICHIEDI PREVENTIVO

Sicurezza IT ¢ Audit GDPR ¢ Audit NIS2 ¢ Corsi




